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Arcabit — korzystanie z bezpiecznej przegladarki

Bezpieczna przegladarka w programie Arcabit to przegladarka zapewniajgca wysoki po-
ziom bezpieczenstwa w trakcie korzystania z zasobow Internetu, a zwlaszcza w trakcie ope-
racji bankowych, ptatniczych oraz wymagajgcych podawania wrazliwych danych.

Dostep do bezpiecznej przegladarki w programie Arcabit jest poprzez sekcje ,Narzedzia
— Bezpieczna przegladarka” w gtbwnym oknie:
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W przypadku, gdy bezpieczna przegladarka nigdy jeszcze nie byta uzyta, po wybraniu ,Bez-
piecznej przegladarki” pojawi sie okno pozwalajgce na rozpoczecie jej instalacji:
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Wymagana instalacja

Przegladarka Arcabit Safe Browser nie jest jeszcze zainstalowana.
Instalacja moze potrwa¢ kilka minut.

® Anuluj & Zalnstalu] teraz

Wybranie ,Zainstaluj teraz” rozpocznie proces instalacji:
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Trwa instalacja

Instalujemy Arcabit Safe Browser. Nie zamykaj tego okna.

Po zakonczeniu instalacji bezpiecznej przegladarki lub jej uruchomieniu, jesli juz wczesniej
zostata zainstalowana, pojawi sie okno weryfikujace zabezpieczenia, a jesli z jaki$ powoddw
wytaczony (nieaktywny) jest przynajmniej jeden z istotnych dla ochrony bezpiecznej prze-
gladarki modutéw ochronnych w programie Arcabit, to pojawi sie okno ostrzegajgce o tym i
pozwalajgce na aktywacje tego modutu lub kontynuowanie bez jego aktywacji:
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Nie wszystkie sktadniki szczeg6inie istotne dla bezpiecznej sesji sg aktywne.
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W kolejnym kroku moze pojawi¢ sie okno informujgce o aplikacjach stanowigcych potencjal-
ne zagrozenie bezpieczenstwa danych podawanych przez uzytkownika w bezpiecznej prze-
gladarce, dlatego zalecane jest zamkniecie takich aplikacji (takie aplikacje to przede wszyst-
kim r6zne przegadarki internetowe, programy do zdalnego dostepu czy zainstalowane i ak-

tywne agenty Al):
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Aplikacje dziatajace poza chroniong sesjg

Zaznaczone programy zostang zamkniete przed uruchomieniem
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Po wybraniu ,Zamknij zaznaczone i kontynuuj” pojawi sie okno pozwalajgce na urucho-
mienie wtasciwej przegladarki oraz na zdefiniowanie najczesciej wykorzystywanych adresow

stron www:
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Uruchom Arcabit Safe Browser
+ Dodaj adres
Wybierz strong albo uruchom pustg, chroniong sesje.
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Po wybraniu opcji .4 Dodaj adres” mozna wpisa¢ adres strony do zapamietania w progra-
mie, przy kolejnym uruchomieniu bezpiecznej przegladarki wystarczy klikng¢ w tak zdefinio-

wany adres, by strona automatycznie sie otworzyita:
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Dodaj adres strony
Adres bedzie dostepny na ekranie uruchamiania bezpiecznej

przeglgdarki.

https://example.com

* Anuluj + Dodaj adres

Uwaga! Nalezy zawsze wpisywac petne adresy stron www, np. https://adresbanku.pl lub

www.adresbanku.pl:

€ Arcabit Safe Browser

Bezpieczne uruchamianie § Cotowe do uruchomienta

@ AREABIT Weryfikacja srodowiska | ochrona ses|l przegladarki

Uruchom Arcabit Safe Browser
+ Dodaj adres

Wybierz strong albo uruchom pusta, chronieng sesje.

U

Arcabit Safe Browser
Izolowana sesja do bezplecznego % https://whatismybrowser.com/ i ’
korzystania z bankowoscl | ustug Otworz ten adres w chronione] sesji

Internetowych.

Uruchom bezpleczna przegladarke 9
Arcabit Safe Browser

1 Kontrola ochrony

2 Anallza procesow

° Chronlone uruchomienle

Po zakonczeniu pojawi sie wkasciwe okno bezpiecznej przegladarki:
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& Wpisz adres lub wyszukiwana fraze
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Bezpieczna przegladarka

Wpisz adres strony lub wyszukiwang fraze w pasku adresu.

Ctrl + L adres Ctrl + T nowakarta Ctd + W zamkni]

U goéry okna przegladarki po lewej stronie widoczne sg;:

€ — przejscie do poprzedniej strony

-» — przej$cie do nastepnej strony (to w przypadku, gdy wczesniej przechodzilismy do strony
poprzedniej)

> — od$wiezenie (przetadowanie) wy$wietlanej strony
zas po prawej stronie jest widoczny:
-+ — otwarcie nowej karty

Bezpieczna przegladarka pozwala na jednoczesne otwieranie wielu witryn w wielu kartach,
zas aby otworzycC link z juz otwartej witryny w oddzielnej karcie, nalezy klikng¢ w niego z
wcisnietym klawiszem Ctrl.

Jezeli w trakcie pracy bezpiecznej przegladarki jakies$ aplikacje beda prébowaty podtgczac
do niej swoje biblioteki (tak czasami moze sie zdarzac dla raczej starych aplikacji), to moze
pojawic sie odpowiednie okno ostrzegajgce o takiej sytuacji:
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ARC AB IT Informacja o bezpieczenstwie S T—
Arcablt Safe Browser — komunikat systemu ochrony

INFORMACJA O BEZPIECZENSTWIE

Wykryto biblioteke podtgczong do przegladarki

System zabezpieczen Arcabit Safe Browser wykryt biblioteke podtgczong do przegladarki

[ Ta informacja moze wskazywac¢ na ingerencje innej aplikacji w chroniong sesje.
WYKRYTA BIBLIOTEKA
C:\Program Files\Common Files\Application\AppSign.dll
Biblioteka nie jest podpisana.

Biblioteka zostata odtgczona.
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